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PRAVIDLA PROVOZU POCITACOVE SIiTE 1.KSPA KLADNO
A WI-FI SiTi 1. KSPA KLADNO



CAST PRVNI
POCITACOVASSIT
1.KSPA

Clanek 1
Zakladni ustanoveni

Pocitacova sit 1.KSPA je pfimo napojena na globalni sit Internet.

Terminem pocitacova sit se rozumi vechny technické a programové prostiedky, které slouZi jak
k propojeni pocitacl, tak k vyuZiti tohoto propojeni. Poslanim pocitadové sité je datové propojeni
aredld 1.KSPA a jejich napojeni na sit 1.KSPA pro ucely vyuky, vyzkumu a zaji$téni provozu
stfedni a zdkladni Skoly.

Pravidla stanovenda touto smérnici jsou zavazna pro vSechny uZivatele pocitadové sité a viech
pocitacl a obdobnych zafizeni, kterd jsou pfipojena k pocitacové siti. Pokud se dana &ast pravidel
vztahuje pouze na studenty, je pouZito terminu student. Pokud se dand ¢ast pravidel vztahuje
pouze na zaméstnance, je pouzito terminu zaméstnanec. Pokud je pouZito terminu uzivatel, pak
se pravidlo vztahuje na zaméstnance i studenty.

Sprava pocitatové sité se fidi Pravidly spravy pocitatové sité 1.KSPA. Tato pravidla stanovuiji
prava a povinnosti spravct pocitacové sité. Odpovidajici ¢lanky téchto pravidel se rovné:
vztahuji na uZivatele, ktefi spravuji samostatné své vypocetni prostfedky napojené na
pocitacovou sit 1.KSPA.

Pravidla pfistupu k siti Internet jsou upfesnéna pravidly provozu téchto siti.

V3echny pracovni stanice, notebooky zaméstnancli a studentl jsou pfipojeny do globalni sité
Internet prostiednictvim pocitatové sité 3koly. Reditel mlze z divodu bezpenosti nafidit
spravci sité odpojeni pracovni stanice nebo notebooku.

Clanek 2
PFistupova prava a identita

Potitatovou sit 1.KSPA mohou vyuZivat pouze opravnéni uzivatelé. Opravnénymi uzivateli (dale
jen uZivatel) jsou uZivatelé, ktefi byli prokazatelné seznameni s touto smérnici. Seznam uZivatel(
udrzuje prislusny spravce pocitaCové sité.

Pravo stat se uZzivatelem maji zaméstnanci a studenti 1.KSPA. VyuZivani poéitacové sité 1.KSPA

osobami jinych organizaci je mozné pouze na zdkladé pisemného svoleni, vydaného feditelem
Skoly nebo jim povérenymi zastupci.

UZivatelé jsou povinni sezndmit se s témito Pravidly.

Pokud je pro pfistup k pocitacové siti vyZzadovana identita uZivatele, je uZivatel povinen pouzZivat
jméno pridélené spravcem pocitacové sité. UZivatel je povinen pouZivat pro ovéreni identity
heslo, které je netrividlni, a udrZovat toto heslo v tajnosti tak, aby bylo zabranéno jeho zneu#iti.

UZivatel nesmi poskytnout pfidélené jméno a heslo jine osobé. Za hrubé poruseni pravidel se
povaZzuje jejich poskytnuti osob€, ktera nemd narok na pfistup nebo které byl pFistup zablokovan.

UZivatel nesmi zneuZit nedbalosti jiného uZivatele (napf. opomenuté odhlaseni) k tomu, aby
pracoval pod cizi identitou.

Pfistupovd prava uZivatele jsou pridélena sprdvcem pocitacové sité. UZivatel se nesmi zadnymi
prostfedky pokouset ziskat pfistupova prava, kterd mu nebyla pridélena. Pokud uZivatel ziska
jemu nepfisludejici pfistupova prava chybou systému, je povinen tuto skute¢nost neprodlené
ohlasit spravci na adresu cafourek@lkspa.cz a tato prava nesmi  pouiZit.




UZivatel nesmi zneuZivat poéitaovou sit' 1.KSPA k ziskéni neautorizovanych pfistupovych prav
k libovolnym informaé&nim zdroj&im dostupnym po¢itacovou siti 1.KSPA.

Clanek 3
Pouzivani pocitacoveé sité 1.KSPA
UZivatel smi pouZivat vypocetni prostfedky a pocitaCovou sit' pouze pro vzdéldvaci, védecké,
vyzkumné, vyvojové a umélecké Ucely nebo Ukoly souvisejici bezprostfedné se vzdélavacim
procesem. Za poruseni pravidel se povaZuje zejména pouZiti pro komercni ¢innost nesouvisejici s
&innosti 1.KSPA, Sifeni obchodnich informaci, politickou, nabozenskou nebo rasovou agitaci,
propagaci drog a Sifeni material(, které jsou v rozporu se zakonem.

UZivatel md pravo pouzivat pouze legalné nabyté programové vybaveni. Kopirovat programy lze
pouze pfi dodrzeni platnych autorskych zakonu. Shareware nebo freeware ziskany pomoci
potitatové sité 1.KSPA smi uZivatel pouzivat pouze pro ucely uvedené v odst. 1. Za hrubé
poruSeni pravidel je povaZovano vyuZiti pocitaCové sité pro nabizeni nelegédlné ziskaného
programového vybaveni nebo dat.

UZivatel nesmi zasahovat do program, dat a technického vybaveni pocitacoveé sité bez souhlasu
spravce. Zvlast prisné jsou zakdzdny neautorizované zmény konfigurace poéitall & jinych
prostiedkd, které by mohly mit vliv na provoz pocitacové sité. Student nesmi instalovat programy
bez souhlasu spravce.

UZivatel ma prdvo pouzivat pridéleny diskovy prostor, vypocetni prostiedky a pocitacovou sit
pouze s ohledem na celkové zatiZeni. UzZivatel nesmi védomeé narusovat praci ostatnich uZivateld,
ani chod a vykonnost sité. Musi bez prodleni uposlechnout pokynl spravce na Snizeni jim
generované zatéze.

Velikost prenasenych dopisl elektronické posty a konferenci mlze byt omezena. Konkrétni limit
je dan technickymi moZnostmi a stanovuje jej spravce. Pfi prekroceni uZivatelského limitu
vyuZivaného diskového prostoru mize dojit k automatickému zablokovani dalsiho pfijmu posty
pro daného uZivatele.

1.KSPA nezodpovidé za ztratu uZivatelskych dat vzniklou jakymkoliv zptisobem. Za pofizovani
zaloZnich kopii uzivatelskych dat a programu si zodpovidaji uZivatelé sami.

Clanek 4
Ochrana soukromi a zverejiovani informaci
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Pro pouzivani elektronické posty a konferenci plati stejna pravidla jako pro pouzivani normalni
posty, pficemZ postovni zpradva ma charakter oteviené listovni zasilky.

UZivatel je povinen dbat na to, aby jeho zpravy byly prfesné adresované a nedochazelo k
nezadoucimu obtéZovani ostatnich uZivatelll rozesilanim fetézovych dopisG nebo dopist
adresovanych na seznamy adres shromazdénych bez souhlasu adresata.

UZivatel je povinen pfi odesilani elektronické posty pouZivat pridélené uZivatelské jméno (jméno
schranky). Za hrubé poruseni pravidel je povaZovano odesilani dopis s faleSnou identitou za
Ucelem podvodu, zastraSovani a ziskani neopravnénych informaci.

Prijem elektronické posty z adres, které porusuji ustanoveni ¢l. 4, odst. 2 a 3, mGZe byt zablokovan.

UZivatel nese plnou pravni zodpovédnost za obsah vlastnich vefejné dostupnych stranek WWW a
jinych informacnich zdrojl, zejména pak za poruseni autorského zdkona pfi kopirovéni cizich
materiald.
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Soubory v uZivatelskych adreséfich a systémovych schrankach posty jsou soukromymi daty jejich
vlastnikd. UZivatele maji ndrok na ochranu soukromi, a to i v pfipadé, kdy své adreséafe nechréni.
Za hrubé poruseni pravidel je povaZovdno vytvareni kopii cizich dat a odposlech provozu na
pocitacové siti za ucelem ziskani obsahu zprav nebo dat.

Spravce ma pravo znepfistupnit soubory odporujici smyslu ¢l. 3 pfipadne ohroZujici bezpeénost
systému a pocitaové sité (zavirované programy, nastroje pro odposlech provozu, ziskdvani
nepfisludejicich prdv apod.), a uZivatel je povinen na vyzvu spravce je neprodlené odstranit.
1.KSPA neodpovida za mozné zneuziti dat p¥i pfenosu a uchovani informaci v pocitatové siti.
Spravce ma pravo provadét viechny dkony nutné k vykonu jeho funkce, véetné pfipadné kontroly

dat a monitorovdni ¢innosti uZivatele. Pokud uZivatel pouZiva pro utajeni informaci Sifrovani, je
povinen v pfipadé pochybnosti o pouZiti ve smyslu ¢l. 3 zpfistupnit spravci obsah dat.

Clanek 5
Pravidla pro pfipojeni k pocitacové siti

UZivatel je povinen vyZadat si souhlas spravce sité:

a) pred pfipojenim daného zafizeni na pocitacovou sit,
b) pred zménou konfigurace zafizeni, ktera by mohla mit vliv na chod sitg,
c) pred trvalym odpojenim zafizeni od pocitacové sité.

Sprévce registruje pfipojend zafizeni dle vnitfni normy upravujici spravu pocitacové sité 1.KSPA.

Za spravnou instalaci operacniho systému a sitového programového vybaveni pocitace
pfipojeného k pocitacové siti zodpovida bud' povéfeny zaméstnanec uréeny spravcem sité, nebo
uZivatel, pokud ma povoleno instalovat operacni systém samostatné (povoluji-li to Pravidla
provozu pocitacové Sité na Urovni prislusné fakulty nebo dstavu).

Pfi samostatné spravé operacniho systému a sitového programového vybaveni poditace
pfipojeného na pocitacovou sit musi uZivatel dodrzovat pfislusnd ustanoveni Pravidel spravy
pocitacové sit& 1.KSPA.

UZivatel nesmi pouzivat pro pfipojeni k pocitacové siti jinou sitovou adresu, neZ mu byla pfidélena
(at uZ automaticky nebo staticky).

. VyuZivéni potitatové sité 1.KSPA v rémci védecké a pedagogické spoluprace s jinymi organizacemi
je moiné pouze na zdkladé pisemného svoleni, vydaného feditelem $koly.

Clanek 6
Postih studenti za nedodrZovani pravidel provozu poéitacové sité

PoruSeni Pravidel provozu pocitacové sité je povazovano za porus$eni skolniho Fadu.

Za zvlast' vaziné poruseni Pravidel mize byt student aZ vylouden ze studia.

Zjisténé méné zdvazné poruseni pravidel provozu pocitaCové sité déva spravci sité nebo jim

povérené osobé pravo studenta napomenout dle Skolniho radu.



4. Ptizéavainéjsich porusenich, ¢i opakovaném méné zavazném poruseni pravidel mlze spravce nebo
jim povérena osoba odejmout studentovi na predem stanovenou dobu (maximdlné dva
kalendaini mésice) pravo volné pouZivat sluzeb pocitacové sité mimo organizovanou vyuku.
Student ma v tomto pripadé pravo odvolat se k fediteli Skoly. Toto odvolani nema odkladny
ucinek.

5. Pfiopakovaném nebo zvlast zdvazném poruseni pravidel bude pfipad fesen takto:

a) dnem zjiSténi poruseni pravidel provozu sité ztraci student pravo uZivat sluZeb pocitacové sité,

b) pfipad je predan pedagogické radé

c) na zakladé jednani pedagogické rady feditel rozhodne o uloZeni sankce — timto muze byt téz
odepreni Sluzeb pocitatové sité 1KSPA na predem stanovenou dobu.

Pfipadna trestné pravni odpovédnost neni timto postupem omezena ani vyloucena.

Clanek 7
Postih zaméstnancti za nedodrzovani pravidel provozu pocitacové sité
1. PoruSeni ustanoveni této smérnice bude u zaméstnancl povaZovano za poruseni zakladnich

povinnosti zaméstnance (§ 73, odst. 1, pismeno c) a d) zdkoniku prace) a Ize z néj vyvodit pfislusné
pracovné-pravni disledky vCetné rozvazani pracovniho poméru.

2. Pfi zjisténi poruseni pravidel provozu pocitacové sité spravce sité nebo jim povérena osoba
upozorni zaméstnance, ktery pravidla porusil, v pfipadé hrubého poruseni pravidel prislusného
vedouciho zaméstnance Gtvaru na tuto skutecnost.

3. Pfiopakovaném poruseni pravidel bude pfipad resen takto:

a) dnem zjisténi poruseni pravidel provozu sité ztraci zaméstnanec pravo uZivat sluzeb pocitacové
Sit& 1.KSPA,
b) pfipad je predan fediteli Skoly a ten rozhodne o pracovnépravnim opatfeni.

Ptipadna trestné pravni odpovédnost neni timto postupem omezena ani vyloucena.

Clanek 8
Dalsi ustanoveni
1. K dodrZovani zésad stanovenych touto vnitini normou se uZivatele zavazuji podpisem Protokolu

o pfidéleni uZivatelského uc¢tu, ¢imz berou na védomi postihy, které vyplyvaji z nedodrzeni
pravidel.

2. Pravidla provozu pocitacové sité na urovni Skoly nebo dalSich soucasti Skoly mohou byt dopinéna
pravidly vydanymi feditelem Skoly. Pravidla provozu na trovni Skoly a dalSich soucasti Skoly nesmi
byt v rozporu s Pravidly provozu po&itadové sité 1.KSPA.



CAST DRUHA
WI-FI SiT 1.KSPA

Clanek 9
Vymezeni pojmu

Wi-Fi Sit 1.KSPA je soubor technickych prostiedkd a zafizeni umoZiiujici pistup k pocitaCové siti
1.KSPA prostfednictvim zafizeni pro bezdritové pfipojeni do potitatové sité. ¢&i jinymi
technickymi prostifedky vymezenymi touto smérnici.

UZivatel Wi-Fi sité 1.KSPA (ddle jen uZivatel) je kaidd osoba spliiujici podminky dle &. 2 této
smérnice.

Pfistupova bréna Wi-Fi sité 1.KSPA je technické zafizeni umoZiiujici pfistup opravnénym
uZivateldim z Wi-Fi sit& 1.KSPA do ostatnich ¢sti pocitacové sité 1.KSPA a do siti k ni pfipojenych.

Lokalni Wi-Fi sit' je &ast Wi-Fi sit® 1.KSPA, kterd zahrnuje pfistupové body pro pfipojeni
koncovych zafizeni a zafizeni pfipojend do této sité v ramci jedné 3koly, souddsti 1.KSPA nebo
lokality.

Clanek 10

Uzivatelé

UZivatel pfipojujici koncové zafizeni do Wi-Fi Sité 1.KSPA je povinen dodriovat pravidla spravy
tohoto Zatizeni vymezena vnitini normou upravujici spravu poéitacové sité 1.KSPA.

Pro pridéleni IP adresy je uZivatel povinen pouZivat DHCP protokol. Nastaveni statické IP adresy
je chapano jako hruby pFestupek proti pravidliim provozu Wi-Fi sité 1.KSPA.

. Oprévnéni a identita uZivatele pro pfistup do dalSich ¢asti po&itatové sité 1.KSPA se ovéfuje na
zakladé jména a hesla pfidéleného pro pfistup do centralniho informaéniho systému 1.KSPA.

. PFi pouZivani Wi-Fi sité 1.KSPA se uZivatelé Fidi i ¢asti prvni této smérnice a provoznim fadem
pfisludného objektu nebo jeho ¢asti. V pfipadé poruseni téchto pravidel miZe spravce lokalni
Wi- Fi sité do¢asné odejmout pravo pFistupu do W-Fi sit& 1.KSPA. O obnoveni pfistupu uZivatel
Zada pfislusného spravce. Pfipadné dalsi postihy vyplyvajici z ostatnich pfedpis nejsou timto
omezeny a vylouceny.

. Koncové zafizeni pfipojované do Wi-Fi sité 1.KSPA musi byt odpovidajicim zp@isobem
zabezpefeno vhodnou konfiguraci systému. aplikaci bezpecnostnich zéplat atd. V pfipadé
nedostatecné zabezpefeného nebo zavirovaného koncového zafizeni mize spravce lokalni Wi-
Fi sité docasné odejmout pravo pfistupu do Wi-Fi sité 1.KSPA.

Ve Wi-Fi siti 1.KSPA je zakadzano provozovat libovolné serverové aplikace. Provoz téchto
aplikaci je omezen na pfistupové brané Wi-Fi sité. Vlastni Wi-Fi sit' 1.KSPA neni nijak
zabezpecena vi¢i odposlechu. Pro bezpelny pfistup z Wi-Fi sité se doporu€uje pouZivat
Sifrované kanaly (napf. prostfednictvim SSL. SSH nebo VPN serveru). V iddném pfipadé se
nedoporucuje pfeddvat citlivé informace v oteviené podobé.



CAST TRETi ZAVERECNA
USTANOVENI

Clanek 11
Zavérecna ustanoveni

Tato vnitini norma nabyva Gcinnosti v den uvedeny v jejim zéhlavi.

Aktualizace pfiloh této vnitini normy bude probihat po schvdleni pfedloZené zmény vydavatelem
normy. Aktualizovand pfiloha bude zverejnéna vyvésenim vidy k uréitému datu platnosti.







